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Resumo: A dependéncia da infraestrutura de Tecnologia da Informagéo (TI) e a necessidade de proteger as
informagdes, tanto por for¢a de normas legais quanto por sua importancia, exigem que hospitais adotem controles
de seguranga da informagao apropriados para as atividades que desenvolvem, e a norma NBR ISO/IEC 27002:2005
propde diversos controles e praticas de seguranga da informagéo que visam a seguranga das informagdes. Este
trabalho exploratorio teve o objetivo de identificar a percep¢do de gestores e funcionarios das areas de Tl e
seguranga da informagéo de hospitais privados sobre a importancia das praticas de seguranga da informagéo para
as atividades desenvolvidas nos hospitais.
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Abstract: The hospitals dependence about Information Technology (IT) infrastructure and the need to protect
information about the patients requires the adoption of information security controls by hospitals, which should be
appropriate to its activities. The ISO/IEC 27002:2005 standard suggests various information security controls and
practices that can be used by hospitals to protect information. This study aimed to identify the perception of
managers, IT professionals and information security professionals of Brazilian private hospitals about the importance
of information security practices.
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INTRODUGAO

As informagdes estiveram presentes em todas as fases do processo de evolugdo das organizagdes
(Donner; Oliveira, 2008). Isso fez com que a informagé@o ganhasse importancia e passasse a ser disseminada e
disponibilizada entre diferentes organizagdes através das facilidades trazidas pelos meios de comunicagédo e pela
tecnologia (Sémola, 2003). A informacéo tem também servido como base para um novo modelo de economia e para
uma forma diferente de gestéo organizacional (Mello et al., 2010).

Embora seja um ativo intangivel, pode estar também entre os bens mais valiosos de uma organizagao
(Nobre; Ramos; Nascimento, 2010), compondo, juntamente com ativos tangiveis, seu valor econémico (Kayo et al.,
2006). Séo considerados pela Associagdo Brasileira de Normas Técnicas (ABNT) (2005) ativos organizacionais as
informagdes digitais ou ndo, os computadores, os servigos de computagdo, os meios de armazenamento de
informagdes (discos rigidos e odticos, fitas magnéticas), os meios de impresséo e transmisséo de informagdes (as
impressoras, as copiadoras e os aparelhos de fax) e qualquer outro equipamento ou objeto que processe, contenha,
armazene, receba, envie ou imprima informagdes sensiveis, bem como a comunicagéo, a reputa¢do, a imagem, o
nome € a marca da organizagao, entre outros exemplos. Em sua norma NBR ISO/IEC 27002:2005 voltada para a
seguranga da informag&o e baseada em normas internacionais, a ABNT (2005) classifica os ativos associados as
informagdes como: ativos de informagdo; ativos de software; ativos fisicos; servigos; pessoas e suas qualificagdes,
habilidades e experiéncias; e intangiveis. A norma traz também uma série de controles e objetivos de controles a
serem adotados e seguidos visando a protegdo da informag&o e a continuidade das operagdes da organizagao.

Além de ser um ativo organizacional e estar envolvida com tantos outros ativos, a informagéo tem
importancia destacada na tomada de decisdes e isso aumenta o impacto provocado pela sua divulgagao por meios
nao autorizados. O risco de divulgagdo ndo autorizada aumenta com as facilidades trazidas pela interconexao de
dispositivos em redes e pela portabilidade dos equipamentos usados para acessar e transmitir informagdes (Fachini,
2009). Aliado a importancia da informagédo esta a dependéncia que as organizagdes tem de sua infraestrutura de
Tecnologia da Informagdo (TI), que vem se tornando cada vez mais complexa. Esses fatores tem deixado a Tl
sujeita a ameagas que podem comprometer a seguranga das proprias informagdes, das transagdes organizacionais
e das pessoas (Marciano, 2006). Assim, ha a necessidade de proteger as informagdes e os equipamentos que as
processam, armazenam e transmitem, fazendo com que a administragéo de pessoas, as politicas e 0s programas
que visam assegurar a continuidade das operagdes nas organizagdes venham sendo tratados com prioridade cada
vez maior (Herath; Herath; Bremser, 2010). Para a ABNT (2005), a informacg&o é essencial para uma organizagéo e,
por isso, necessita ser adequadamente protegida, como acontece com qualquer outro ativo importante.

Por existirem diferentes mecanismos de protegdo para as informagdes e por estarem as informagdes
relacionadas a tantos outros ativos, é importante o entendimento do ambiente onde elas sdo transmitidas,
processadas, armazenadas ou utilizadas (Silva, 2009). Falhas na estrutura de transmisséo, processamento,
armazenamento ou utilizagdo podem tornar as informagdes indisponiveis ou exp6-las a acessos nao autorizados € a
alteragdes indevidas. A seguranga da informagéo inclui, portanto, a integridade dos equipamentos que compdem
essa estrutura (Sémola, 2003; Nobre; Ramos; Nascimento, 2010).

Este artigo é resultado de uma pesquisa quantitativa, exploratéria e descritiva, que teve como objetivo
identificar a percepcao de gestores e funcionarios das areas de Tl e seguranga da informagao de hospitais privados
brasileiros a respeito da importancia das praticas de seguranca da informagéo propostas pela norma NBR ISO/IEC
27002:2005. Os resultados obtidos com a pesquisa ajudardo na realizagéo de pesquisas futuras sobre a adogéo de
praticas de seguranga da informacdo em hospitais, sua efetividade e as implicagdes dessas praticas nas atividades
dos profissionais de saude, bem como na comparagdo com resultados obtidos em pesquisas semelhantes
realizadas em hospitais da rede publica.

Para realizar a pesquisa, as praticas presentes na norma foram divididas e organizadas em trés formularios
eletrbnicos, sendo um para as praticas relacionadas a camada fisica, um para as praticas da camada ldgica e um
para a camada humana, conforme proposto por Silva Netto e Silveira (2007). As praticas, que correspondem aos
itens retirados do questionario utilizado por Karabacak e Sogukpinar (2006), foram associadas a uma escala Likert
de cinco pontos correspondendo a importancia percebida para cada respondente.

Os enderecos eletronicos de acesso aos trés formularios foram enviados através de mensagens de correio
eletrénico para ouvidorias, diretorias, departamentos de Tl e assessorias de comunicacdo de 173 hospitais privados
localizados em todos os estados brasileiros, juntamente com os convites para participar da pesquisa e orientando
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para que cada formulario fosse preenchido apenas uma vez em cada hospital e por pessoas capazes de avaliar a
importancia das praticas apresentadas. Do total, 48 hospitais responderam aos trés formularios enviados.

O artigo esta dividido em cinco se¢des principais, além desta introdugéo e das referéncias bibliograficas: a
se¢do sequinte apresenta a teoria sobre seguranga da informagao utilizada neste trabalho e trata da norma NBR
ISO/IEC 27002:2005; a segéo 3 trata de seguranga da informag&o em servigos de salde e da legislagéo relacionada
ao tema; a secdo 4 trata da metodologia utilizada na pesquisa; a se¢do 5 traz a apresentagéo e a andlise dos
resultados obtidos na pesquisa; a se¢éo 6 traz as consideragdes finais do trabalho.

SEGURANGA DA INFORMAGAO

Seguranga da Informagdo é conceituada por Donner e Oliveira (2008) como o processo de prote¢do da
informag&o contra ameacas visando assegurar sua integridade, disponibilidade e confidencialidade. De forma bem
proxima, Beal (2005) define seguranga da informagdo como a protegdo da informagdo contra ameagas a sua
integridade, disponibilidade e confidencialidade. Na NBR ISO/IEC 27002:2005, a ABNT (2005) conceitua seguranga
da informagdo de duas formas: como a prote¢do da informagdo de varios tipos de ameagas para garantir a
continuidade do negocio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as
oportunidades de negdcio; e como a preservagdo da confidencialidade, da integridade e da disponibilidade da
informagdo. A norma diz que essa protecdo pode ser obtida a partir da definicio e implementagdo de controles
adequados, que precisam ser também monitorados, analisados criticamente e melhorados para garantir que o0s
objetivos do negécio e de seguranga da organizagdo sejam atendidos. Ainda segundo a norma, esses controles
incluem politicas, processos, procedimentos, estruturas organizacionais e fungdes de software e hardware.

Diante de uma das definigdes da ABNT (2005) e da definicdo apresentada por Beal (2005), observa-se que
a seguranga da informagéo tem trés componentes principais: integridade, disponibilidade e confidencialidade. Silva
Netto e Silveira (2007) apresentam os objetivos de cada um desses componentes: integridade, que visa garantir a
exatiddo da informagao contra modificagdes ou remogdes ndo autorizadas; disponibilidade, que visa garantir que a
informagao esteja acessivel pelas pessoas que estdo autorizadas a fazer esse acesso quando ela for necessaria; e
confidencialidade, que visa garantir que somente pessoas autorizadas tenham acesso a informag&o. Em suma,
seguranca da informagdo é a garantia de que as informagdes serdo protegidas de trés maneiras: serdo acessadas
apenas pelas pessoas que devem ter acesso a elas, estarao corretas e completas e estarao disponiveis sempre que
seus usuarios precisarem. Sua finalidade é a protegdo de ativos de informacédo contra acessos ndo autorizados,
alteragbes indevidas ou indisponibilidade (Sémola, 2003), ou a prote¢do das informagbes contra ameagas para
garantir a continuidade do negécio, a minimizacao das perdas e a maximizagao do retorno sobre os investimentos
(Mandarini, 2004), embora ndo seja possivel erradicar completamente o risco de uso indevido da informagao (Silva;
Stein, 2007).

O fato de computadores armazenarem grande parte dos dados importantes de uma organizagéo faz com
que haja grande dependéncia destas para com a Tl (Silva Netto; Silveira, 2007). A dependéncia das organizagdes
com relagdo a Tl tornou-se aguda e ha uma necessidade de proteger os recursos de processamento de informagdes
contra perda, indisponibilidade ou violagéo (Caruso; Steffen, 1999). Embora o uso da Tl seja motivo de dependéncia
e alvo de ataques, Marciano (2006) diz que seu uso para proteger a informag&o n&o € suficiente para garantir que a
informacg&o seja protegida. Para este autor, a Tl pode ajudar na protegéo, mas também traz riscos relacionados a
seguranca da informagéo. Silva e Stein (2007) concordam ao afirmarem que a seguranga da informagao ndo deve
ficar restrita a tecnologia. A informagdo deve ser protegida em todas as formas em que sdo encontradas e essa
protecdo deve cobrir a infraestrutura para seu uso, 0s processos, sistemas e servigos relacionados. As autoras
dizem que a protegdo deve ser correspondente ao valor que a informagdo tem e deve considerar também o que
representam a perda ou acesso indevido dessa informagéo para a organizag&o.

Para que se tenha a prote¢éo da informacgéo, as organizagbes precisam aplicar controles de seguranga
fisica e logica em suas operagdes, orientadas por uma Politica de Seguranga da Informagdo, conforme Moura e
Gaspary (2008). Segundo Marciano (2006), as Politicas de Seguranca da Informagdo abrangem recursos
computacionais, recursos humanos, infraestrutura e logistica. Segundo a ABNT (2005), a Politica de Seguranga da
Informagéo serve como orientagdo e apoio da dire¢do da organizagdo para as iniciativas de seguranga da
informagdo, e deve expressar as intengbes e diretrizes globais para preservacdo da confidencialidade, da
integridade e da disponibilidade da informagdo. Fernandes e Abreu (2008) afirmam que a Politica de Seguranga da
Informag&o determina formalmente as diretrizes e agles referentes ndo sé a seguranga dos aplicativos, da infra-
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estrutura e dos dados, mas também das pessoas e de outras organizagdes, como fornecedores e parceiros. A
necessidade de proteger a informagéo esta ligada, portanto, a sua importancia para continuidade das operagdes da
organizagdo e ao nome € imagem da organizagdo, € essa necessidade envolve a protegdo de aspectos fisicos,
ldgicos e humanos relacionados as informagoes.

Silva e Stein (2007) afirmam que a seguranga da informagao tem duas faces com caracteristicas diferentes
e, por vezes, conflitantes: a tecnologia e os seres humanos. Ja Sémola (2003) apresenta trés aspectos para
classificar a gestao da seguranca da informag&o: tecnolégicos, fisicos e humanos.

Para as organizagfes que tem a obrigagéo legal de proteger informagdes suas ou de terceiros, sejam elas
armazenadas de forma temporaria ou definitiva, como organizagdes que prestam servigos de salde, a necessidade
de proteger essas informagdes é ainda mais evidente. Nesse contexto, as normas de segurancga da informagéo séo
importantes balizadores, servindo como orientagdo para a adogéo de controles que visam proteger as informagdes
em uma diversidade de organizacdes e sobre diferentes aspectos, com destaque para a norma NBR ISO/IEC
27002:2005, um dos modelos mais destacados (Moraes; Mariano, 2008).

A NORMA ABNT NBR ISO/IEC 27002:2005

Os modelos, padrdes e normas de seguranga da informagdo representam um papel importante na elaboragéo de
um roteiro de seguranga da informagéo (Karabacak; Sogukpinar, 2006), e praticamente todas as normas sobre
seguranga da informagdo tem origem no Governo Britanico (Fernandes; Abreu, 2008), que, através do British
Standards Institute (BSI), criou em 1995 e revisou em 1999 a British Standard 7799 (BS 7799). Esta norma foi
adotada pela International Organization for Standardization (I0S) em 2000 com o nome ISO/IEC 17799:2000, como
ficou mais conhecida, sendo adotada por organizagdes de todo o mundo, inclusive pela ABNT, com 0 nome NBR
ISO/IEC 17799. Em 2005, a norma foi revisada e passou a se chamar ISO/IEC 27002:2005, o que fez com que a
ABNT alterasse 0 nome da verséo brasileira para NBR ISO/IEC 27002:2005, como ¢ atualmente conhecida e como
sera tratada neste trabalho.

Para Martins e Santos (2005), a norma surgiu quando organizagdes de todo 0 mundo passaram aumentar
seus investimentos em seguranga da informag&do, mas esse investimento muitas vezes era feito sem orientagao.
Ainda para os autores, apds sua publicagio, a norma passou a ser referenciada como sindénimo de seguranga da
informag&o. A NBR ISO/IEC 27002:2005 esta organizada em 11 sec¢bes de controles, que podem ser compostos de
uma ou mais categorias de controles, formando um total de 39 categorias de controles, que, por sua vez, contém um
ou mais controles de seguranca da informagdo, num total de 133 controles de seguranca da informagao,
estabelecendo, assim, uma diretriz e os principios de gestéo da segurancga da informagao (Fernandes; Abreu, 2008).
Antes de uma organizag&o adotar controles de seguranga da informagéo conforme a NBR ISO/IEC 27002:2005, é
preciso diagnosticar a lacuna entre 0 que esta previsto na norma e o que efetivamente é adotado ou utilizado.
Existem diversas ferramentas que permitem avaliar a aderéncia a norma, tanto visado certificagdo da organizagdo
quanto servir como guia para estabelecer um sistema de gestao de seguranga da informagao, segundo Karabacak e
Sogukpinar (2006). Estes autores utilizaram o Information Security Risk Analysis Method (ISRAM) para realizar uma
pesquisa visando expressar os riscos de seguranca da informagao de forma quantitativa.

A norma n&o trata de questdes técnicas, mas dos riscos para o negocio e das informagdes propriamente
ditas (Karabacak; Sogukpinar, 2006). Dessa forma, a avaliagdo da conformidade de uma organizagdo a norma néo
deve ser restrita aos profissionais da area técnica de Tl ou aos que trabalham diretamente com seguranga da
informag&o, mas deve se estender também aos gestores e pessoas que trabalham na area administrativa e demais
areas de apoio ou mesmo na area fim da organizagéo, o que pode permitir um diagnéstico mais completo.

Apesar de a norma propor uma série de controles e de haver diversas ferramentas e metodologias para
analise de riscos e implementagdo de controles de seguranga da informagdo (Cavalli et al., 2004), é preciso
identificar quais controles s&o necessarios para mitigar os riscos associados antes de fazer a avaliagéo e de acordo
com a realidade e necessidades das organizagdes (Albuquerque Junior; Santos, 2011). Martins e Santos (2005)
afirmam que nem sempre a adogédo de todos os mecanismos existentes na norma é necessaria € a ABNT (2005) diz
que parte dos controles da NBR ISO/IEC 27002:2005 pode ser selecionada, de acordo com os requisitos e
necessidades de seguranga da informagéo de cada organizagéo, € que convém que a selegéo considere as leis e
regulamentos relevantes para a organizagao.

SEGURANCA DA INFORMAGAO EM SERVICOS DE SAUDE
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Para Kobayashi e Furuie (2007), a Tl permeia todas as atividades de um hospital, incluindo a admissao e o
tratamento dos pacientes, 0 acompanhamento do almoxarifado de medicamentos e outros suprimentos, além da
disponibilidade de leitos. Os autores dizem também que a utilizagdo de Tl nesse contexto tem levado a evolugéo
dos registros médicos, que tem graduaimente deixado de ser feitos em papel para serem feitos em sistemas
informatizados, ou Registros Eletrénicos de Saude (RES).

Da mesma forma que acontece com organizagdes que atuam em outras areas, a quantidade e diversidade
de informagdes que precisam ser armazenadas, processadas e gerenciadas pelos hospitais levam a necessidade
de estabelecer controles de seguranga, mas com a preocupacao adicional com a ética no tratamento dos dados dos
pacientes, que esta regulada em diferentes normas legais, como sera apresentado adiante.

A utilizacdo de Tl nos hospitais para armazenamento e processamento de informagdes de pacientes se da
em um ambiente onde ha interagdo, comunicagéo e troca de informagdes eletrdnicas, tanto entre diferentes setores
internos (Ruotsalainen, 2004) quanto por diferentes entidades que interagem com o hospital (Kwak, 2005), e que
precisam dessas informagdes para diferentes finalidades (Kobayashi; Furuie, 2007). Em muitos casos, ocorrem
acessos externos por empresas de seguro de vida e operadores de planos de saude, organismos de salde publica
e programas sociais, entre outras organizagdes, e 0s acessos de dentro da prdpria organizacdo podem ser feitos
por médicos diferentes, por areas de apoio responsaveis por controle de qualidade e gerenciamento de
suprimentos, por exemplo. Dessa forma, é necessario discutir padroes, questdes éticas, privacidade,
confidencialidade e seguranga das informagdes dos pacientes (Raghupathi; Tan, 2002).

A falta de controles, procedimentos e politicas de seguranga da informagao pode levar ao uso indevido dos
sistemas de informagdo dos servigos de saude, o que pode desencorajar 0 uso de Tl pelos hospitais e o
compartilhamento de informagdes pelos pacientes, comprometendo o tratamento e a pesquisa médica (Kobayashi;
Furuie, 2007).

Como reflexo dessas questdes éticas e tecnoldgicas e com o desenvolvimento e crescimento da utilizagdo
da TI, que inclui os acessos remotos a sistemas e bancos de dados o crescimento da utilizagdo de dispositivos
moveis de acesso a Internet e a redes de computadores, o Conselho Federal de Medicina (CFM) tem emitido
diversos pareceres em resposta a consultas sobre captura, armazenamento e transmisséo de dados em servigos de
saude (Salvador; Almeida Filho, 2005), o que leva a necessidade de conhecer a legislagdo que trata do tema.

NORMAS LEGAIS SOBRE SEGURANGA DA INFORMAGAO VOLTADAS PARA HOSPITAIS

A preocupagdo com seguranga da informagdo em hospitais esta regulada por uma série de leis e
resolugdes, que fazem diversas exigéncias para garantir a protegéo de informagdes sobre os pacientes, que podem
estar em bancos de dados de prontuarios médicos ou de informagdes financeiras. A Constituigido Federal de 1988
assegura o direito a privacidade no seu Artigo 5°, inciso X. Este mesmo artigo traz no seu inciso XIV a garantia do
sigilo profissional onde houver necessidade de ampla confidéncia entre duas partes, contexto em que esta inserida
a relagdo entre médico e paciente. Complementando esta garantia constitucional, o Cddigo Penal Brasileiro
(Decreto-Lei N° 2.848/1940) estabelece no Artigo 154 a pena por violagao de informagéo de que se tenha ciéncia
em razdo de exercicio de profiss&o.

Outras normas infraconstitucionais também tratam de assuntos relacionados a seguranga das informagoes
sobre pacientes. A Lei N° 8.069, de 13 de julho de 1990 (Estatuto da Crianga e do Adolescente), diz no Artigo 10
que os hospitais e outros estabelecimentos de atengéo a saude de gestantes, sejam eles publicos ou privados, séo
obrigados a manter registro das atividades desenvolvidas em prontuérios individuais, pelo prazo de dezoito anos e
identificar os recém-nascidos mediante o registro de sua impressédo plantar e impressao digital e da impresséo
digital da méae. A Lei 8.078, de 11 de setembro de 1990 (Codigo de Defesa do Consumidor), garante ao consumidor
o direito de acesso a informacfes pessoais arquivadas nos bancos de dados de hospitais. Ja a Lei N° 9.434/1997
diz, no seu Artigo 3°, que os prontuarios médicos contendo resultados ou laudos de exames referentes a diagnéstico
de morte encefalica e detalhando atos cirlrgicos de transplantes e enxertos, além de outros documentos, devem ser
mantidos pelas instituicdes por pelo menos cinco anos.

O CFM vem reforgando a necessidade de garantir seguranga das informagdes dos pacientes. A Resolugéo
CFM N° 1.931/2009 (Cédigo de Etica Médica, de 17 de setembro de 2009) proibe que 0 médico permita 0 manuseio
dos prontuarios dos pacientes por pessoas néo sujeitas ao sigilo profissional, diz que o prontuario deve ser legivel e
ficar sob guarda do médico ou da instituicdo que presta assisténcia ao paciente e que o médico ndo pode negar ao

JUNIOR, A.E.A., SANTOS E.M. SEGURANCA DA INFORMACAO EM HOSPITAIS: A PERCEPCAO DA
IMPORTANCIA DE CONTROLES PARA GESTORES E PROFISSIONAIS DE TI. Revista Gestdao & Saude,
Curitiba, v. 4, n. 2, p.1-14. 2012.



REVISTA GESTAO & SAUDE (ISSN 1984-8153)

paciente acesso ao seu prontudrio nem permitir que eles sejam copiados sem autorizagdo escrita dos pacientes. De
forma adicional, a Resolugdo CFM N° 1.331/89 diz que o prontuario médico deve ser mantido permanentemente
pelos estabelecimentos de saude.

Essas normas visam proteger os pacientes com relagdo as suas informagdes, que sdo processadas e
armazenadas nos hospitais. Para Salvador e Almeida Filho (2005), embora os cédigos de ética dos profissionais de
saude exijam o sigilo e a privacidade das informagbes sobre os pacientes, 0 mau uso da Tl vem facilitando o
extravio, 0 acesso e a alteragdo indevidos. Ha, portanto, uma necessidade clara de proteger os sistemas e bancos
de dados utilizados nos hospitais, onde sdo armazenadas informagdes cujo sigilo é obrigatério. Muitos desses
sistemas e bancos de dados estdo acessiveis e disponibilizadas nas redes de computadores dos hospitais, que
facilitam o acesso para quem analisa e alimenta esses dados, mas aumentam a possibilidade de acesso por
pessoas ndo autorizadas, seja intencional ou nao.

METODOLOGIA

Esta pesquisa é de carater exploratério e descritivo, de metodologia dedutiva, que teve o objetivo de
identificar a percepcao de funcionarios das areas de Tl, seguranca da informacédo ou gestdo de hospitais privados
brasileiros a respeito da importancia das praticas de seguranga da informag&o propostas pela norma NBR ISO/IEC
27002:2005 no desempenho de suas atividades, e envolveu trés etapas principais: pesquisa bibliografica sobre
seguranca da informagdo de maneira geral e aplicada a servigos de saude; coleta de dados, em que foram
identificados os possiveis respondentes juntamente com seus respectivos enderecgos eletrénicos, e onde foram
enviadas as mensagens convidando para participar da pesquisa e contendo os enderegos para os formularios; e
andlise dos dados, em que os dados coletados foram analisados a luz da teoria sobre o tema.

A pesquisa foi realizada entre os meses de janeiro e junho de 2012, quando foram preenchidos os
formularios eletronicos disponibilizados na Internet através do servico FormSus do Ministério da Salde
(http://formsus.datasus.gov.br), cujos enderegos de acesso foram enviados para os enderegos de correio eletronicos
das diretorias, areas de TI, ouvidorias e areas de comunicagdo identificados em pesquisas na Internet de 173
hospitais particulares localizados em todos os estados brasileiros e no Distrito Federal. Cada formulério solicitava
informagdes sobre o respondente (cargo ou funcdo, area em que trabalha), informagdes sobre o hospital
(quantidade de leitos, estado em que esta localizado e regime de funcionamento) e continha 235 afirmativas,
adaptadas dos 210 itens de auditoria presentes no formulario ISRAM, utilizado por Karabacak e Sogukpinar (2006)
para avaliar a aderéncia aos 133 controles da norma ISO/IEC 27002:2005. As 235 afirmativas dos trés formularios
correspondem as praticas de seguranga da informagao pesquisadas neste estudo e foram associados a uma escala
Likert de cinco pontos (1 — sem importancia; 2 — pouco importante; 3 — importante; 4 — muito importante; 5 —
extremamente importante) onde os respondentes deveriam indicar a importancia percebida de cada pratica nas
atividades desenvolvidas pelo hospital.

Para reduzir o tamanho do instrumento de coleta e para permitir que as respostas fossem dadas por
pessoas com conhecimentos especificos sobre os assuntos tratados nas afirmativas, decidiu-se por agrupar as
perguntas em trés formularios, conforme classificagdo proposta por Silva Netto e Silveira (2007) para os controles
da norma: Praticas de Seguranga da Informagéo para a Camada Ldgica, com 35 itens; Praticas de Seguranga da
Informagéo para a Camada Fisica, com 150 itens; e Praticas de Seguranga da Informagéo para a Camada Humana,
com 68 itens. As importancias percebidas das praticas foram calculadas somando as notas dadas pelos
respondentes para cada pratica, resultando nos respectivos scores. Os resultados da andlise dos dados estdo na
secao seguinte.

APRESENTACAO E ANALISE DOS DADOS

Os formularios foram enviados para 173 hospitais de todo o Brasil, mas cinco estados n&o tiveram
formularios respondidos: Piaui, Rondénia, Roraima, Sergipe e Tocantins. A Tabela 1 mostra as quantidades de
hospitais que responderam aos trés formularios nos outros 22 estados. Embora os formularios tivessem um campo
para os respondentes informarem o porte do hospital segundo a classificagdo da Portaria n° 2.224/2002 do
Ministério da Saude, apenas dois formularios foram respondidos com essa informagdo (ambos indicando serem de
porte V). Apesar disso, todos os respondentes informaram a quantidade de leitos dos hospitais. Os resultados
mostram que as quantidades de leitos s&o variadas. Dos 48 hospitais, 15 tem até 15 leitos (31,3%), 20 tem entre 51
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e 150 leitos (41,7%), 10 tem entre 151 e 500 leitos (20,8%) e trés tem mais de 500 leitos (6,3%), conforma pode ser
visto na Tabela 2.

Na maioria dos hospitais, os trés formularios foram respondidos pela mesma pessoa ou por pessoas que
ocupam 0 mesmo cargo e trabalham na mesma area, mas, em alguns casos, os trés formularios foram respondidos
por pessoas diferentes, que trabalham em areas diferentes e ocupam cargos diferentes nos hospitais. A Tabela 3
mostra as quantidades e percentuais de respondentes para cada cargo ocupado no hospital, segundo as respostas
obtidas nos formularios Praticas de Seguranga da Informacédo para a Camada Fisica, Humana e Ldgica. Analisando
a tabela, é possivel perceber que a quantidade de Administradores foi menor nas respostas dos formularios para
camada fisica (16 respondentes), talvez por ser este o formulario que tem questées mais técnicas. Outro indicio
disso € o fato de 50% das respostas deste formulario terem sido dadas por Analistas. Ja a Tabela 4 mostra as areas
em que trabalham os respondentes dos trés formuldrios nos 48 hospitais. Nesta tabela, é possivel observar que a
maioria dos respondentes dos trés formularios trabalha na area de gestdo ou na diretoria dos seus hospitais: 31
(64,6%) dos respondentes do formulario Praticas de Seguranca da Informagéo para a Camada Logica; 24 (50,0%)
dos respondentes do formulario Praticas de Seguranga da Informagédo para a Camada Fisica; e 23 (47,9%) dos
respondentes do formulario Praticas de Seguranga da Informagao para a Camada Humana.

Do formulério Praticas de Seguranga da Informagdo para a Camada Fisica, foi possivel identificar que o
score maximo foi 218, correspondente a pratica Existéncia de procedimentos formais de registro e cancelamento de
registro de usuarios para concessao de acesso a todos os servigos e sistemas de informagéo, sendo esta a pratica
considerada mais importante, enquanto o score minimo foi 144, correspondente a pratica Cobertura dos
equipamentos por seguros e cumprimento dos requisitos das seguradoras, sendo esta a pratica considerada menos
importante. A média calculada para este formulario foi 188,43, e a mediana calculada foi 187. O desvio padréo
calculado foi 16,166 e a moda foi 175, score obtido por oito praticas. A variancia calculada foi 261,324.

Entre as praticas do formulario Praticas de Seguranga da Informagdo para a Camada Légica, a que teve
maior score foi Existéncia de procedimentos para controlar a instalagéo de software visando minimizar o risco de
danos em sistemas operacionais, com 214 pontos, e a que teve menor score foi Utilizacdo de acordos de licenca,
acordos judiciais e exigéncias contratuais para garantia da qualidade, e realizagdo de testes antes da utilizagdo dos
softwares para detectar codigos maliciosos, com 165 pontos. A média foi 185,21, a mediana foi 180, o desvio
padrdo foi 14,559. A variancia calculada foi 211,956. Sete valores de scores tiveram frequéncia igual a dois, sendo
que dois foi a maior frequéncia de score para este formulario entre os 29 scores calculados.

Para o formulario Praticas de Seguranca da Informagao para a Camada Humana, que tinha 62 praticas, 0s
calculos mostram que o score maximo foi 227, obtido pela pratica Existéncia de uma Politica de Segurang¢a da
Informagéo aprovada pela geréncia, publicada e comunicada apropriadamente para todos os funcionarios, e 0 score
minimo foi 156, obtido pela pratica Existéncia de um processo disciplinar formal para funcionarios que tenham
cometido violagdo de seguranga. A média dos scores deste formulario foi 191,82, a mediana foi 191,5, o desvio
padrdo foi 13,838 e os scores 192 e 205 foram os que tiveram maior freqiiéncia — cinco vezes cada. A variancia
calculada para as praticas deste formulario foi 191,493.

Considerando como mais importantes as praticas que ficaram acima da média calculada para cada
formulério, observa-se que, das 29 praticas da camada ldgica, 12, ou 41,38%, obtiveram scores acima da média, e
estdo representadas na Tabela 5. Para a camada fisica, observa-se que 69 praticas obtiveram scores acima da
média, 0 que corresponde a 47,91% do total de 144 praticas. Diante da grande quantidade de praticas que
obtiveram score acima da média e para fins de comparagdo com as praticas da camada légica, a Tabela 6
apresenta apenas as 12 praticas que obtiveram score mais alto para esta camada. Ja para as 62 praticas da
camada humana, 36 tiveram score acima da média, que correspondem a 58,06% do total. Da mesma forma que foi
feito com as praticas da camada fisica, a Tabela 7 apresenta apenas as 12 praticas que obtiveram score mais
elevado.

Analisando os scores mais altos das praticas dos trés formularios, percebe-se uma preocupagao geral dos
respondentes o estabelecimento de procedimentos e politicas relacionadas a seguranga da informagao, além de
praticas de controle de acesso fisico e 1dgico. E possivel identificar também uma preocupagao com a garantia da
disponibilidade dos recursos em caso de incidentes que comprometam as informacdes ou os meios de
armazenamento ou processamento, bem como a possibilidade de recuperagdo das operagdes em caso de
incidentes. O controle direto sobre os ativos de informag&o, como inventarios e medidas para devolugdo de ativos
ao final de contratos, € uma preocupagdo constante também. Destaca-se a importancia de se estabelecer uma
Politica de Seguranga da Informag&o nos hospitais, visto que a pratica Existéncia de uma Politica de Seguranca da
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Informag@o aprovada pela geréncia, publicada e comunicada apropriadamente para todos os funcionarios, da
camada humana, foi a que obteve score mais alto entre todas as praticas dos trés formularios — 227 pontos. Esta
pratica foi considerada extremamente importante por 35 respondentes (72,9%) e muito importante por 13
respondentes (27,1%).

As respostas destacam também a importancia de praticas visando a prote¢do de dados sensiveis ou cuja
protecdo € exigida por normas legais: a pratica Existéncia de procedimentos de teste que nao utilizam informagdes
pessoais ou sensiveis armazenadas em bancos de dados, que teve 207 pontos de score, foi a segunda pratica mais
importante para os respondentes do formulario Praticas de Seguranga da Informagéo para a Camada Légica. A
pratica Garantia de que os dados e a privacidade sao protegidos de acordo com a legislagdo, com os regulamentos
e, se for 0 caso, com as clausulas contratuais pertinentes, que foi a terceira mais importante do formulario Praticas
de Seguranga da Informagédo para a Camada Humana, com 212 pontos. Ja a préatica Classificagdo das informagdes
pelo seu valor, por requisitos legais, sensibilidade e criticidade para a organizac&o, que foi a quinta mais importante
do formulario que trata da camada humana, teve 211 pontos de score. E a pratica Protecéo de registros importantes
para a organizagdo contra perda por destrui¢do e falsificagdo, conforme as exigéncias estatutarias, regulamentares,
contratuais e de negécio, também do formulario contendo praticas da camada humana, teve 204 pontos de score. A
importancia percebida a respeito de cada uma dessas quatro praticas demonstra que os respondentes tem uma
preocupagdo com o estabelecimento de boas praticas de seguranga da informagdo que s&@o diretamente
relacionadas ao processamento e armazenamento de informagdes sobre os pacientes, 0 que pode ser motivado
pelo fato de os respondentes terem consciéncia dos requisitos legais que envolvem a questéo.

Analisando a pratica que obteve score mais alto — Existéncia de uma Politica de Seguranga da Informagéo
aprovada pela geréncia, publicada e comunicada apropriadamente para todos os funcionarios —, sua importancia
fica ainda mais clara ao se observar que a média calculada exclusivamente para ela foi 4,73, muito préxima da
avaliagdo mais alta possivel (5 — Extremamente importante). Isso demonstra a percepgdo da importéncia de
estabelecer uma politica para a protecdo das informagdes tratadas nos hospitais, que, via de regra, envolvem dados
de pacientes, cujo sigilo é regulado por uma série de normas legais.

CONSIDERAGOES FINAIS

Este trabalho teve o objetivo de identificar as praticas de seguranga da informagdo mais importantes
segundo a percepgao de funcionarios das areas de gestdo, seguranga da informacéo e Tl de hospitais particulares
de diferentes estados brasileiros, a partir de um modelo adaptado da metodologia proposta por Karabacak e
Sogukpinar (2006) e utilizando como instrumentos de coleta trés formularios disponibilizados na Internet e enviados
por correio eletrdnico para os contatos dos hospitais.

A pratica mais importante identificada na pesquisa foi Existéncia de uma Politica de Seguranga da
Informagéo aprovada pela geréncia, publicada e comunicada apropriadamente para todos os funcionarios, do
formulario Praticas de Seguranga da Informacdo para a Camada Humana. Destaca-se também as praticas
Existéncia de procedimentos de teste que ndo utilizam informagdes pessoais ou sensiveis armazenadas em bancos
de dados, segunda pratica mais importante para os respondentes do formulario Praticas de Seguranga da
Informagéo para a Camada Légica, Garantia de que os dados e a privacidade séo protegidos de acordo com a
legislagdo, com os regulamentos e, se for o caso, com as clausulas contratuais pertinentes, a terceira mais
importante do formulério Praticas de Seguranga da Informagdo para a Camada Humana, Classificacdo das
informagdes pelo seu valor, por requisitos legais, sensibilidade e criticidade para a organizag&o, a quinta pratica
mais importante do formulario que trata da camada humana, e a pratica Protecdo de registros importantes para a
organizagdo contra perda por destruicdo e falsificagdo, conforme as exigéncias estatutarias, regulamentares,
contratuais e de negdcio, também do formulario relacionado a camada humana, todas elas relacionadas diretamente
com a obrigag&o de proteger os dados dos pacientes.

Assim, a importancia das praticas de seguranga da informagéo segundo a percepgdo dos respondentes
aponta para uma necessidade de estabelecer politicas, normas e procedimentos relativos a seguranga da
informag@o nos hospitais, além de uma preocupag¢do com o sigilo dos dados utilizados e armazenados nos
hospitais, 0 que remete & obrigagao legal das instituices de saude de proteger dados dos seus pacientes.

O trabalho tem como limitagbes a pequena quantidade de respondentes (48) diante da quantidade de
hospitais que receberam os formularios da pesquisa (173) — 27,74% do total; ndo foi feita uma anélise baseada no
porte dos hospitais, 0 que fica como sugestio para trabalho futuro; embora as perguntas tenham sido divididas em
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trés formularios, um dos formularios ficou muito extenso, o que pode ter dificultado a participagéo dos gestores e
funcionarios. Como estudos futuros, sugere-se: pesquisa semelhante com hospitais publicos; pesquisa sobre
adogdo das praticas de seguranga da informagéo consideradas mais importantes e sobre a efetividade dessas
praticas; e sobre as implicagdes dessas praticas nas atividades desempenhadas pelos profissionais de saude.
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Tabela 1: Quantidades de formularios preenchidos por estadgrasil

ESTADO

QUANTIDADE DE
RESPOSTAS

Acre

Alagoas

Amapa

Amazonas

Bahia

Ceara

NN~

Distrito Federal

Espirito Santo

Goias

Maranhéo

Mato Grosso

NIFRPWIN

Mato Grosso do Sul

Minas Gerais

Para

Paraiba

Parana

Pernambuco

RININ|FP >

Rio de Janeiro

Rio Grande do Norte

Rio Grande do Sul

Santa Catarina

RN |0

Séao Paulo

TOTAL

Tabela 2: Quantidades hospitais para as faixas de quansdiateitos

FAIXA DE
QUANTIDADE
QUAIII_EI?'SQE DIE DE HOSPITAIS g

Até 50 leitos 15 31,3
De 51 a 150 leitos 20 41,7
De 151 a 500 leitos 10 20,8
Mais de 500 leitos 3 6,3
TOTAL 48 100

Tabela 3: Cargos ou funcBes ocupadas pelos respondentéddsrmularios

CARGO OU FUNCAO RESPOSTAS PARA RESPOSTAS PARA RESPOSTAS PARA
CAMADA FiSICA CAMADA HUMANA CAMADA LOGICA
QTDE. % QTDE. % QTDE. %
Administrador 16 33,3 17 354 19 39,6
Analista 24 50,0 24 50,0 22 45,8
Gerente de Tl 5 10,4 5 10,4 4 8,3
Gerente (outras areas) 2 4,2 1 2,1 2 4,2
Diretor (outras areas) 1 2,1 1 2,1 1 2,1
TOTAIS 48 100 48 100 48 100
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Tabela 4: Areas em que trabalham os respondentes dos tréslézios

AREA DE TRABALHO RESPOSTAS PARA RESPOSTAS PARA RESPOSTAS PARA
CAMADA FISICA CAMADA HUMANA CAMADA LOGICA
QTDE. % QTDE. % QTDE. %

Gestao/Diretoria 24 50,0 23 47,9 31 64,6
Tecnologia da Informacéo 17 35,4 19 39,6 12 25,0
Seguranca da Informacgao 6 12,5 6 12,5 4 8,3
Outras 1 2,1 - - 1 2,1
TOTAIS 48 100 48 100 48 100

Tabela 5: As 12 praticas consideradas mais importantesgasmada ldgica

PRATICA SCORE

Existéncia de procedimentos para controlar a iachal desoftware visando minimizar o risco 214
de danos em sistemas operacionais
Existéncia de procedimentos de teste que n&o artilimformacdes pessoais ou sensiyeis207
armazenadas em bancos de dados
Protecdo de chaves secretas e privadas contrgapéd ndo autorizada 206
Supervisdo e controle do desenvolvimento de softwealizado por terceiros 206
Existéncia de processo ou procedimento para rewvasd@este de aplicagGes criticas para 0205
negécio para impactos adversos nas operagfes egosanca apos mudangas nos sistemas
operacionais

Atualizacdo periddica de sistemas operacionaisssowvice packs, patches, hot fixes, etc 205
Protecéo fisica dos equipamentos utilizados pai gearmazenar chaves de criptografia 202
Controle sobre todas as alteracdes em sistemdacées 195
Protecdo contra modificacfes, perda e destruicialiaves de criptografia 193

Restricdo de acesso a cédigos fonte de programasepar mudancas ndo autorizadas e nad 91l
intencionais
Existéncia de um processo rigoroso de controle es@gbimplementacdo de mudancas em191
sistemas de informacg&o para evitar que esses sistsEfam corrompidos
Realizacdo das modificacbes em pacotes de sofapamas quando ha necessidade 189
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Tabela 6: As 12 praticas consideradas mais importantesgasmada fisica

PRATICA SCORE

Existéncia de procedimentos formais de registrarcelamento de registro de usuarios para218
concessédo de acesso a todos 0s servigos e sisterimisrmagcao
Implementacdo de uma barreira de seguranca fisi@ groteger o servico de processamentd216
de informagbes
Disponibilizagdo de sistemas sensiveis em ambamtgutacional dedicado (isolado) 216
Existéncia de controles eficazes de entrada pamaifpeque somente pessoas autorizagdas?215

acessem diferentes areas dentro da organizagao
Desenvolvimento e revisdo de uma politica de ctetlle acesso com base nos requisitos d@15
negocio e de seguranca
Utilizacdo de mecanismos de seguranca de perinemg firewalls, para separacdo entre a 215
rede utilizada por parceiros de negécio ou teagilos e a rede da organizagao
Existéncia de protecdes fisicas contra danos pemlaxpor incéndios, inundagdes, explosfes214
disturbios civis e outras formas de desastres aiatou provocados pelo homem

Controle de alocacdo e realocagdo de senhas attay#¥scesso formal de gestdo 212
Existéncia de uma politica sobre redes e servieogde 212
Controle de acesso ao sistema operacional porgimeato de log-on seguro 212

Execucdo e testes regulares de backups de infoema;de software de acordo com a politica211
debackup
Limitacdo do acesso dos usuarios apenas aos sergge eles foram especificamente 211
autorizados a usar

Tabela 7: As 12 préticas consideradas mais importantesgpasmada humana

PRATICA SCORE

Existéncia de uma Politica de Seguranca da Infdimaprovada pela geréncia, publicada €227
comunicada apropriadamente para todos os funcamari
Identificacdo de todos os ativos e manutencédo dentario ou registro com todos os ativios 213
importantes
Garantia de que os dados e a privacidade sdo losede acordo com a legislacdo, com| 0s212
regulamentos e, se for o caso, com as clausuldsatuais pertinentes
Aprovacéo da revisdo da Politica de Segurancafdanacdo 211
Classificacdo das informacg8es pelo seu valor, equisitos legais, sensibilidade e criticidade 211
para a organizagdo
Existéncia de um processo para garantir que todofumcionarios, contratados e terceiros 209
entreguem todos os ativos da organizagdo em sear podtérmino de seu acordo, contrato| ou
contrato de trabalho
Identificagdo, documentagdo e implementacdo delasmuntos para o uso aceitavel |de 206
informagdes e ativos associados a instalagfesodegsamento de informagdes
Definicho de um conjunto apropriado de procedimenpara rotulagem e manuseio [de 206
informacgdes, conforme o esquema de classificacéiadd pela organizagéo
Identificagdo dos eventos que causam interrup¢&godacessos de negdcio juntamente com £205
probabilidade de ocorréncia e o impacto dessasruptgbes e suas consequéncias para a
seguranca da informacao
Remocéo ou alteracdo dos direitos de acesso de tmdfuncionarios, fornecedores e terce[ros204
a informacdes e instalacdes de processamentoaeafao ao fim ou em caso de alteracdo de
seus contratos, acordos ou contratos de trabalho
Protecéo de registros importantes para a orgamzzmétra perda por destruicdo e falsificacgo,204
conforme as exigéncias estatutarias, regulamentesatuais e de negdocio
Estabelecimento do compromisso dos gestores eighafinla abordagem organizacional para203
gerenciamento da seguranca da informacdo na RaiéiSeguranca da Informacao
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